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ANEXO A: Guia de instalacion de Debian GNU/Linux 4.0.

Introduccion.

La presente guia indica el paso a paso para instalar la version 4.0 de Debian GNU/Linux
(nombre codigo Etch) en un equipo con el proposito de configurarlo como gateway a
internet. Si bien los pasos para instalacion no variarian en el caso de que la finalidad del
mismo sea otra (escritorio, servidor de archivos, etc) nos centraremos exclusivamente
en el fin antes descripto ya sea para las opciones de configuracion de discos, placas de
red y paquetes seleccionados.

Obtener los discos de instalacion.

Se pueden imagenes I1SO de CD y DVD de los mismos en http://www.debian.org/.

Existe un instalador minimo llamado netinst concebido para instalar solo el sistema base
permitiendo que el resto de la instalacidon se haga mediante repositorios de red. Este es
el disco que utilizaremos debido a que no se instalara ningln software que no
necesitemos. El mismo esta disponible en http://www.debian.org/CD/netinst/.

Requisitos.

Debido a que el nuevo sistema tendra como funcion interconectar una red privada con
Internet es necesario que el equipo cuente, obviamente, con dos placas de red.

Los requisitos de sistestema a un nivel mas general pueden ser obtenidos aqui. Para el
caso de un gateway, dependiendo la cantidad de hosts a atender puede ser instalado en
equipos realmente pequenos (pentium 100, 16 o 32 mb de RAM, disco de 4 GB). Pero
para poder disfrutar de trabajar con linux es recomendable probar en un equipo un poco
mas potente.

Como practicamente no va a haber almacenamiento de ningun tipo (file server, colas de
correo, etc) con un disco de 4 u 8 GB estamos cubiertos. En cuanto a la memoria, es
mejor trabajar con 128 MB si utilizamos un procesador Plll arriba de los 600 MHZ.
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Inicio de la instalacion.

Simplemente es necesario bootear con el CD netinst.

debian

GOU 7 Linux

Press F1 for help, or ENTER to boot: _

Pantalla de inicio: Si damos ENTER sin opciones o escribimos install comenzara el
instalador comun (el cual utilizaremos en éste tutorial).

Otras opciones disponibles:

expert Modo experto. Hay disponible mas opciones de configuracion y la posibilidad
de saltar cualquier paso.

installgui Instalacion normal con entorno grafico. Solo disponibel a partir de Debian
Etch.

expertgui | Modo experto con interface grafica.
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[1!] Choose language |

Please choose the language used for the installation process. This
language will be the default language for the final system.

This list is restricted to languages that can currently be displayed.

Choose a language:

Folish Folski
Portuguese Portugués
Portuguese Fortugués do Brasil
Romanian Romana
Russian Py CCKMEA
Slovak Slovencina
Slovenian Slovenscina
Spanish Espanol
Swedish Swvenska
Tagalog Tagalog
Turkish Tlrkce
Ukrainian YikpaIHCEES
Yietnamese Tiéng Viét
Holof Holof

<Go Back:

<Tah> moves hetween items; <Space> selects; <Enter: activat

Lenguaje: Seleccion del idioma. Yo recomiendo siempre utilizar ingles ya que a veces las
traducciones no son correctas o completas. Igualmente para este ejemplo utilizaremos
espanol.

[11] Choose language |

Basandose en el idioma gue ha elegido, es probable gue se encuentre
en alguno de los siguientes palses o regiones.

Escoja un pals, territorio o area:

Argenting
Bolivia
Chile
Colombia
Costa Rica
Ecuador

El Salvador

Espana

Estados Unidos
Guatemala
Honduras
MExico
Nicaragua
Fanama

Paraguay
Perd

<Retroceder:>

<Tab: cambia de elemento; <Es <Intror> activa un botdn

Seleccion del pais.
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[l Elija la distribucidn del teclado

Mapa de teclado a usar:

Inglés britanico
Inglés estadounidense
Islandés

Italiano

Japonés (106 teclas)
Latinoamericano
Letdn {lating)
Lituano

Macedonio

Moruego

Folaco

Portugués

Rumano

Ruso

Serbio (cirlilico)
Sueco

Turco (wariante F)
Turco (variante @)
llcraniano

<Retroceder:

<Intror activa un hotdn

Idioma del teclado: independientemente del idioma del SO seleccionamos la
distribucion del teclado.

| Cargando componentes adicionales |

Descargando disk-detect

Deteccion de hardware: El sistema detectara el hardware, carga los modulos necesarios
y verificara los paquetes disponibles en el CD.
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[11] Configurar la red |
El sistema tiene warias interfaces de red. Por favor, elija la gue
guiere utilizar como interfaz de red primaria durante la instalacion.
Se ha seleccionado la primera interfaz de red conectada si habla
alguna gue lo estaba.

Interfaz de red primaria:

etho: Digital Eguipment Corporation DECchip 21140 [Fasterhet]
ethl: Digital Equipment Corporation DECchip 21140 [FasterNet]

<Retroceder:

anbia de elementos -1 [=1ns activa un hotdn

Seleccion de interface de red principal: en el caso de contar con mas de una placa de
red debemos indicar cual es la interface conectada actualmente. Una buena costumbre
a la hora de instalar el SO es hacerlo en un equipo conectado a una LAN con acceso a
internet para contar con un sistema base actualizado.

Sentite libre de seleccionar cualquer interface copmo primaria. Personalmente utilizo
siempre ethO como interfaz interna (LAN) y eth1 como externa (WAN).
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| Configurando la red con DHCP |

La configuracion automatica de la red tuvo Exito

Configuracion de red: El sistema intentara obtener una IP mediante DHCP. Si no
encuentra ninguna podras configurar la interface a mano.

[1'] Configurar la red |

Desde agul puede intentar reintentar la configuracidn automatica de
la red a través de DHCP {lo gue puede funcionar si su servidor de
DHCF tarda mucho en responder) o configurar la red manualmente. Puede
también reintentar la configuracion automdtica de red introduciendo
un nombre de maguina, algunos serwvidores exigen que el cliente de
DHCP les envle un nombre de maguina DHGFR.

MEtodo de configuracion de red:

Reintentar la configuracion sutomatica de la red
Reintentar la configuracion automatica de red indicando un serwvid
Configurar la red manualmente

Mo configurar la red en este momento

<Retroceder:

coiona; <Intro: activa un botdn

Configuracion de red: La configuracion manual solicitara que se ingresen IP, Mascara,
Gateway y DNS.
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['] Configurar la red |

Por favor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palabra gue identifica el sistema en
la red. Consulte al administrador de red si no sabe qué nombre
deberia tener. 51 estd configurando una red doméstica puede
inventarse este nombre.

Mombre de la maguina:

<Retroceder: <Cont inuar:

> cambia de elementos -1 [=1n8 <Intror activa un hotdn

Configuracion de red: Luego de configurar la interface de red se nombra al equipo y el
dominio. A continuacion se detecta el resto del hardware y comenzara el particionado
de disco.

[11] Particionado de discos |

Este ilnstalador puede guiarle en el particionado del disco
futilizando distintos esguemas estandar) o, si lo desea, puede
hacerlo de forma manual. 51 escoge el sistema de particlonado guiado
tendrd la oportunidad mas adelante de revisar 4 adaptar los
resultados.

Se le preguntard gué disco a utilizar =i elige particionado guiado
para un disco completo.

MEtodo de particionado:

Guiado - wtilizar todo el disco

Guiado - utilizar el disco completo 4 configurar LWH
Guiado - utilizar todo el disco 4 configurar LWM cifrado
HManual

<Retroceder:

lecoiona: <Intro: activa un hotdn

Particionado de discos: La opcidon Guiada utilizara todo el disco, permitiendonos optar
por una unica perticion (recomendada si el equipo va a ser un gateway simple).
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Dejar /home en otra particion (recomendado si va a haber varios usuarios que guarden
datos en su home) o separar en varias particiones las carpetas /home /usr /var /tmp
(recomendado para un servidor con mucho volumen de trafico).

[11 Particionado de discos |
Seleccionado para particionar:

Maestro IDE1 (hda) - wirtual HD: 6B.7 GE

Este disco puede particlonarse siguiendo uno o varios de los
diferentes esguemas disponibles. Si no esta seguro, escoja el primero

de ellos.

Esguema de particionado:

Separar la particion <home
Separar particiones shome, Ausrcs, Svar y Atmp

<Retroceder:

leccionas <Intror activa un hotdn

LVM: Las opciones con LVM habilitan “Logical Volume Manage”, una serie de aplicaciones
que permiten manejar las unidades logicas con mayor flexibilidad, capacidad de cambio
del tamano, etc. Para mas info sobre LVM pueden leer el HOWTO oficial (en inglés).

Particionado de discos: como deberia quedar?

Siempre se recomendaba realizar minimamente tres particiones:
e Una para los archivos de booteo (/boot). Generalmente menos de 800 Mb.

e Una para memoria de intercambio (swap). Linux utiliza una particion aparte para
memoria de intercambio, requisito fundamentel. Se suele crear una particion del
doble de tamano que memoria RAM disponible. Recomiendo 1GB para equipos
viejos y 2GB para equipos mas nuevos.

e El resto se utiliza como sistema de archivos (/).

En este obviaremos la particion de booteo, utilizando 800 MB para swap y el resto para
filesistem.
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[11] Farticionado de discos |

Este es un resumen de las particiones y puntos de montaje que tiene
conf igurados actualmente. Seleccione una particion para modificar sus
valores (sistema de ficheros, puntos de montaje, etc.), el espacio
libre para afadir una particidn nueva o un dispositivo para
inicializar la tabla de particiones.

Particionado guiado
Ayuda del particionado

Maestro IDE1 (hda) - 68.7 GBE Wirtual HD
#1 primaria 67.9 GB B F ext3 &
#5 logica 7397.8 MB F intercambic intercambio

Deshacer los cambios realizados a las particiones
Finalizar el particionado 4 escribir los cambios en el disco

<Retroceder:

<Tab: cambia de elemento; <Espacios s <Intro: activa un botdn

Una vez finalizado el modelado de las particiones se procedera a escribirlas en disco.

[T Configurar usuarios u contrasefas

Mecesita definir una contrasefa para el superusuario (¢roots), la
cuenta de administracion del sistema. Un usuario malicioso o sin la
debida calificacidn con acceso & la cuenta de administracion puede
acarrear unos resultados desastrosos, asl gue debe tener cuidado para
gue la contrasefa del superusuario no sea facil de adivinar. Mo debe
ser una palabra de diccionario, o una palabra gue pueda asociarse
facilmente con usted.

Una buena contrasefia debe contener una mezcla de letras, nameros u
signos de puntuacicon, Y debe cambiarse regularmente.

Tenga en cuenta oque no podrd ver la contrasefa mientras la introduce.

Clave del superusuario:

<Retroceder: <Cont inuar:

<Tab: cambia de elemento; <Esp selecciona; <Intro» act

Clave de super usuario: selecciona una clave para root.

Luego solicitara la creacion de un usuario comun (Nombre completo, usuario, password).
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1 Instalando el sistema hase |

Yalidando lihssZ2...

Instalacion del sistema base: comenzra el proceso de instalacion basico de los paquetes
escenciales distribuidos en el CD.

[!] Configurar el gestor de pagueties |

Puede utilizar una réplica en red para complementar los programas
incluidos en el CD-ROM. Esto tambin puede hacer gue tenga a su
disposicidn nuevas versiones de los programas.

51 esta instalando utilizando un CD de arrangue de red (gnetinsts) y
Mo elige una réplica acabard con una instalacidn de un sistema hase
minima.

sDesea utilizar una réplica en red?

<Retroceder:

<Intro> activa un hotdn

Replica de red: en este momento podemos seleccionar un repositorio de red para
continuar con la instalacion. Como la finaidad del disco netinst es la de relalizar la
instalacion basica y luego utilizar repositorios, por lo que en éste caso seleccionamos SI.
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[!] Configurar el gestor de pagueties |

El objetivo es encontrar una réplica de Debian gue se encuentre
CErcana a su eguipo en la red. Tenga en cuenta gue los palses
cercanos, o incluso el suyo propio, pueden no resultar la mejar
eleccidn.

Fais de la réplica de Debian:

introducir informacion manualmente *
Alemania 1
Argent ing

Australia

Austria

BElgica

Bielorrusia

Brasil

Bulgaria

Canada

Chile

China

Corea, Replblica de

Croacia

<Retroceder:

<Tah> cambia de elemento: <Es <Intro> activa un hotdn

Replica de red: A continuacion nos permite seleccionar de que pais seran los
repositorios. Recomindo utilizar los oficiales (Estados unidos->ftp.debian.org) ya que los
repositorios para argentina son lentos.

Luego permitira configurar un proxy http. En el caso de contar con una conexion
compartida y NAT habilitado o un proxy transparente no es necesario configurar nada en
este paso.

Suponiendo que sea necesario salir por un proxy la forma de configurarlo es:
http://usuario:contrasena@servidor_proxy:port

El siguiente paso sera descargar la lista de archivos disponibles. y generar una base de
datos interna con la cual verificara si los archivo sa instalar son mas actuales en el CD
(los que esten) o en el repositorio de Internet.
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[11 Configuracidn de popularity-contest

Puede hacer gue su sistema envle andnimamente estadlsticas a los
desarrolladores sohre los paguetes que ma3s usa. Esta informacion
tiene influencia sobre ciertas decisiones, como gué paguetes deben
incluirse en el primer CD de la distribucion.

Si elige participar, el script de envlo se ejecutard automaticamente
una vez a la semana, mandando estadlisticas & los desarrolladores. Las
estadisticas se pueden consultar en http:s/ popcon.debian.orgs.

La eleccidn siempre puede camblar con la orden #dpkg-reconfigure
popularity-contests

d0esea participar en la encuesta sobre el uso de los pagueies?

<21y <M

lecoiona: <Intro: activa un boton

Popularity-contest: es una encuesta anénima automatica que registra los paquetes que
se instalan en el sistema. Por supuesto que mientras mas personas participen los
desarrolladores tendran una mejor idea de que soft se instala generalmente y poder
ajustar los paquetes que vienen o no por defecto en el sistema. Esta participacion no
afecta en nada el rendimiento de la instalacion.

Siempre es recomendable ayudar a los proyectos como éste por lo que aliento a
participar del concurso de popularidad.
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['] Software selection |

At the moment, only the core of the sustem is installed. To tune the
system to your needs, You can choose to install one or more af the
following predefined collections of software.

Choose software to install:

Jironment

<Continues

<Tab> moves between items: <Space> selects: <Enter: actiwvates buttons

Seleccion de paquetes: Para la instalacion de un gateway seleccionaremos solamente el
sistema base.

Por ultimo instalara GRUB, que es el sistema gestor de arranque. El mismo se instala en
el MBR del disco rigido y tiene sus archivos de ocnfiguracion en la carpeta /boot/grub
del sistema.

[11 Install the GRUB hoot loader on a hard disk

It seems that this new installation is the onlu operating sustem on
this computer. If so, it should be safe to install the GRUB boot
loader to the master boot record of your first hard drive.

HWarning: If the installer failed to detect another operating system
that 1s present on your computer, modifying the master boot record
will make that operating system temporarily unbootable, though GRUB
can be manually configured later to boot it.

Install the GRUE boot loader to the master boot record?

<Go Back:

> omoves between items selects: <Enter: activates buttons

Una vez que reinicie tendremos el sistema base instalado y listo para ser personalizado.

Pagina 13 de 16



Configuracion de APT.

Luego de la instalacion el archivo de configuracion de APT queda registrado para buscar
paquetes tanto en el repositorio de red que seleccionamos durante la instalacion como
en el CD.

Debido a que a partir de ahora se utilziaran solo repositorios de red es necesario
eliminarlos de la configuracion.

Lo haremos mediante NANO, uno de los editores de texto predefinidos del sistema:

# nano /etc/apt/sources.list

GHU nano £.8.2 File: retcrapts/sources.list Modified

eb http: ~ftp.debian.orgsdebians etch main contrib non-free

eb http:/ssecurity.debian.orgs etchrupdates main contrib non-free

Save modified buffer (ANSWERING “No" WILL DESTRODY CHANGES) 7
Yes
| No i® Cancel

Eliminamos las lineas que comiencen con “deb cdrom” y presionamos CTRL+X para
grabar y salir.

Opcionalmente podemos agregar al final de cada linea los repositorios ‘contrib’ y 'non-
free' con los cuales indicamos que vamso a utilizar software no oficial mantenido por la
comunidad (contrib) y software que no es distribuido bajo licencia GPL (non-free).

Una vez editado el archivo realizamos una actualizacion de la base de APT mediante:

# apt-get update
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E instalamos cualquier actualizacion que haya disponibel del software que ya esta
instalado en nuestro servidor:

# apt-get upgrade

Software adicional.

Siempre recomiendo instalar los siguientes programas que facilitaran nuestra labor:

ssh Servidor de conexiones SSH para poder acceder
remotamente al equipo. Una vez que este instalado como
gateway seguramente no tendra teclado ni monitor lo que
hara indispensable poder acceder mediante SSH.

mc Midnight Commander. Un clon de Norton Commander.

vim Editor de texto.

iptraf Herramienta de monitoreo de actividad de paquetes TCP y
UDP.

nmap Herramienta de escaneo de puertos.

ccze Colorea la salida estandard (monitor) para facilitar la lectura
de logs.

Herramientas utiles para MS Windows

Si el administrador que se conecte remotamente lo hara desde un equipo con SO MS
Windows es recomendabel utilizar las siguientes herramientas:

Putty Cliente SSH. Permite iniciar una sesion SSH remota. Existe
una version completa instalable o puede optarse por un
simple ejecutable (putty.exe). Puede descargarse en
http://www.chiark.greenend.org.uk/~sgtatham/putty/downl
oad.html.

WinSCP Permite conectar a un servidor SSH remotamente y visualizar
el sistema de archivos. Como divide la pantalla en dos es
posible transferir archivos entre el sistema remoto y el local.
Se puede descargar en http://winscp.net/eng/download.php
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Instalacion de entorno grafico.

Si bien no es necesario y en algunos casos tampoco recomendable, en éste articulo hay
un paso a paso de como instalar un sistema grafico minimo que no impacte en el
rendimiento del equipo.

Configuracion del gateway.

La configuracion del gateway se explica en éste articulo. Todos los pasos necesarios para
que el nuevo servidor haga NAT, comparta la conexion a Internet y filtre el trafico
entrante y saliente segun las reglas que se configuren.
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